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 الاستخدام المقبول لسياسات الأصول: 

 

 : والهدف الغرض .1.1

الغررررض مرررن سرررة  السياسرررة سرررو  حديرررد الممارسرررات أو القواؤرررد المسرررمو  بهرررا  ررري الم سسرررة 

المعلومررررات الخاصررررة برررروزارة ضررررعة لنظررررام اسررررتخدام أصررررول المعلومررررات   نظررررم و رررردمات الخا

التربيرررة والتعلررريم بهررردف نمايتهرررا مرررن اللرررياا والسررررقة واللررررر والإ شرررا  والتعرررديل والنسررر  

غيررررر المصررررر  برررريت وكررررةل  نمايتهررررا مررررن سررررو  الاسررررتخدام لمنرررر  المخررررا ر الماليررررة والتبعررررات 

 المخا ر الملرة بالسمعة.القانونية والمخا ر التشغيلية و

 

 

 :النطاق .1.2
 البائعين أو الموردين من المتعاقدين   الدائمين الموظفين جمي  ؤلى السرررياسرررة سة   سرررر 

 .الوزارة ومصادر أصول يستخدم ممن منصبي ؤن النظر بغض ثالث  رف أ  أو

 

 :الأصول ملكية .1.3

 وغير المادية الأصرررررول  لجمي القانوني المال  سي( سرررررلطنة ؤ ما ) والتعليم التربية وزارة

التي  عطى للموظف أو وسي الونيرردة المررالكررة لحقوق الملكيررة لجمي  الأصررررررولت  المرراديرةت

 .المورد لأدا  المهام المنو ة بهم

 

 :للأصول المقبول وغير المقبول الاستخدام .1.4

 

 المحمول والها فالمكتبي و)الكمبيو ر  المسرررررر ول ؤن الأصررررررول التي يملكهاالمسررررررتخدم سو  1.4.1

لها للاسررررررتخدام  لي  والأجهزة اللونية والبرامج( التي يتم إؤطاؤ  المكتبي ها فالالمحمول و

 العملي أو التجار  لأدا  وظيفتي   وظيفتها. 

وزارة للقيام بأ  نشا  غير قانوني أو أ  سلوك ال يجوز لأ   رد استخدام مصادر أو أصول لا 1.4.2

ة أو أ  ؤملية جم  غير مصرررر  بها للبيانات غير قانونيت أو إسرررا ة اسرررتخدام للملكية الفكري

 جرائم مكا حة قانو الكشرررف ؤنها مما يخالف  أو للوزارةمعلومات السررررية الالشرررخصرررية أو 

ت أو قانو  المعاملات الإلكترونية 2011 12الصادر بالمرسوم السلطاني رقم  المعلومات  قنية

الصررادر  الوثائق والمحفوظات انو أو قت نماية البيانات الخاصررة -(43رقم المادة ) 2008 69

 .2007 60بالمرسوم السلطاني رقم 

 قط التي  و رسا وزارة التربية والتعليم وؤدم  يجب ؤلى المستخدم استخدام البرامج المر صة 1.4.3

 .المقرصنة ؤلى الأصول الممنونة لي   لها  ثبيت أو  شغيل البرامج

لنسرر  أو إؤادة إنتا   تربية والتعليموأصررول وزارة ال لا يجوز للمسررتخدمين اسررتخدام مصررادر 1.4.4

 .المواد المحمية بموجب نقوق النشر دو  الحصول ؤلى موا قة  طية من مال  نقوق النشر



 

 دائرة أمن المعلومات الإلكترونية -وزارة التربية والتعليم  2019_ )للمستفيدين( الاستخدام المقبول للأصول سياسة 

 

التي   عطى لي   لها للاسررتخدام  الوزارة لا يجوز لأ   رد  خزين بيانا ي الشررخصررية ؤلى أصررول 1.4.5

 .المتعلق بالعمل

 الأماكنمن أصول وزارة التربية والتعليم أو  لا يجوز لأ   رد الوصول إلى أ  مصدر أو أصل 1.4.6

 .والتي سو غير مخول للوصول إليها الم منة

لا يجوز لأ   رد ا تراق أو  دمير أو  ثبيت أو  شرررررغيل أو  شرررررغيل أدوات القرصرررررنة أو القيام  1.4.7

با تبار الا تراق للشرررربكة أو التطبيق أو الخوادم أو الأنظمة أو القيام بمثل سة  الأنشررررطة ؤلى 

من أصول وزارة التربية والتعليم )ويستثنى من بند السياسة سةا  قط أ  شخص  طلب مني  أ 

أو ا تبار الا تراق لنظم المعلومات بموا قة  طية من  التحملائرة المخولة إجرا  ا تبار الد

 .مس ول أو دائرة أمن المعلومات(

يم أو معلوما ها  ي وسائطهم نس  أو  خزين بيانات وزارة التربية والتعل ينلا يجوز للمستخدم 1.4.8

بدلاً من ذل ت ينس  المستخدم البيانات أو  توندة  خزين سحابي لطرف ثالثالشخصية أو أ  

 .يخزنها  ي  وادم  خزين الملفات  ي الم سسة

لأ رى أو أية أ راف لا يجوز للمسرررتخدم مشررراركة البيانات أو أصرررول المعلومات م  الإدارات ا 1.4.9

 .الإلكترونية من مدير الدائرة أو من دائرة أمن المعلوماتثالثة أ رى دو  موا قة 

 .لا يجوز للمستخدم  دمير أ  بيانات أو أية أصول  عود إلى وزارة التربية والتعليم 1.4.10

 ورا ؤن أ  سرررقة  الإلكترونية ولية ؤن إبلاغ دائرة أمن المعلومات يتحمل المسررتخدم المسرر 1.4.11

 .التربية والتعليم أو  قدا  أو إ شا  غير مصر  بي لأصول وزارة

الحاجة إلى الكشررررررف ؤن  ي نالة الدؤم الفني   يؤلى المسررررررتخدمين إبلاغ المسرررررر ولين  1.4.12

الفيروسررررات أو أية برامج ضررررارة أو أ   لل  ي البرامج أو  لل  ي الأصررررول التي يتعاملو  

 .معها

العمل  دو  بتسليم أو إؤادة جمي  الأصول ؤند إنها يقوم المستخدمو    الموظفو    المتعاق 1.4.13

 .إلى مكا ب أ رى  ابعة لوزارة التربية والتعليم الانتقالالعقد أو   

يتأكد مدير الدائرة من ؤودة الأصررول ؤندما يسررتقيل الموظف أو ينتقل من القسررمت م   وثيق  1.4.14

 ذل .

 
 

 

 المرور(: كلمة سياسة) السرية المصادقة معلومات استخدام .1.5

 
  ي بما أ رىت أ راف لأية ؤنها الإ صا  ؤدم وضما  ةتالمصادق معلومات سرية ؤلى الحفاظ 1.5.1

 .الأشخاص المخولين ذل 

  ي ملف أو الورق ؤلى المثال سرربيل ؤلى) السرررية المصررادقة معلومات بسررجل الانتفاظ جنب  1.5.2

يد محمول ؤلى جهاز أو الكتروني كل نفظي يمكن لم ما ت(بال  ؤلى الموا قة و مت آمن بشرررررر

 .مرور( نفظ كلمة التمثال سبيل ؤلى) التخزين  ريقة

 .الإلكتروني البريد  لال من أو الها ف ؤبر المرور كلمات إؤطا  ؤدم المستخدمين ؤلى يجب 1.5.3

 انتمال ؤلى م شرررررر أ   ي نال ظهور أو يوما (60) كل السررررررية المصرررررادقة معلومات  غيير 1.5.4

 .إ شا  لكلمة المرور سريب أو  وجود

 الجودة ؤالية مرور كلمات   حدد سررريةت مصررادقة كمعلومات المرور كلمات اسررتخدام يتم ؤندما 1.5.5

 :الآ ية الخصائص  حمل أ  والتي يجب رموزت (8) يبلغ مناسب أدنى ند ذات

 

 .التةكر سهلة (أ
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 بسررهولة ؤليي الحصررول أو  خميني آ ر لشررخص يمكن شرري  أ  إلى  سررتند أ  ينبغي لا (ب

 الها ف وأرقام  سماالأ المثالت سبيل ؤلى الشخصت بةل  المتعلقة المعلومات باستخدام

 ذل . إلى وما الميلاد و واري 

قاموس لهجمات ؤرضرررررررة  كو  أ  ينبغي لا (ت مات من  تكو  لا أ ) ال مدرجة الكل   ي ال

  .(القواميس

 المتتالية. الأبجدية أو الرموز الرقمية أو المتشابهة الأنرف من  الية (ث

 موز  اصة ورقم.يجب أ   كو  كلمة المرور ؤبارة ؤن مزيج من نرف ؤلو  واند ور ( 

  د ول.  سجيل أول  ي بالتغيير قم م قتةت كانت كلمة سر إذا ( 

 .المستخدم لاسم مماثلة المرور كلمة  كو  ألا يجب (خ

 الأ يرة. (12) الـ المرور كلمات ؤن مختلفة المرور كلمة  كو  أ  يجب (د

 

 .اريةالتج وغير التجارية للأغراض السرية المصادقة معلومات نفس مطلقاً  ستخدم لا  1.5.6

 

 

 سياسة الطاولة النظيفة والشاشة النظيفة: .1.6

 

 و قرررردا  برررريت المصررررر  غيررررر الوصررررول مخررررا ر مررررن الحررررد سررررو السياسررررة سررررة  مررررن الغرررررض

الأجهرررررزة المركزيرررررة   ررررررك يرررررتم ؤنررررردما الزمنررررري الإ رررررار  رررررلال بهرررررا واللررررررر المعلومرررررات

(Workstations) دو  أو الخررررررررروادم الشخصررررررررري أو الأجهرررررررررزة المحمولرررررررررة الكمبيرررررررررو ر أو 

 .الوقت لبعض مراقبة

 

 

  Clear Desk):)سياسة الطاولة النظيفة  .1.6.1

 
 .  حفظ الأوراق ووسائط الكمبيو ر القابلة للإزالة  ي  زائن آمنة مناسبة .1.6.1.1

   قفل ذل ت إلى وما أو الأدرا ت أماكن الحفظأو  للقفل القابلة الخزائن  و ر ؤدم  ي نالة .1.6.1.2

 إزالة يجب ؤملت جلسرررررررة كل نهاية و ي رقابةت دو    رك إذا الموق  لةل  المد ل أبواب

 جمي  ذل  ويشرررمل آمنت مكا   ي و خزينها العمل مكا  من الحسررراسرررة المعلومات جمي 

الحسرراسررة  المعلومات وكةل  التي من السررهل التعرف ؤليها القابلة الشررخصررية المعلومات

 .إل  والعقودت الروا ب مثل  ي العمل

 .الطباؤة بعد  ورًا الطابعات ؤن بعيدًا المصنفة أو الحساسة المعلومات أ ة يجب .1.6.1.3

 ينبغي لا الخصرررررروصت وجي وؤلى الأوقاتت جمي   ي نظيفا ومر با الموظف مكتب يظل .1.6.1.4

 يسررهل المعلومات التي من غيرسا أو البريدية الرسررائل أو الشررخصررية بالسررجلات الانتفاظ

 .الزوار أو مجال رؤيتهم متناول  ي أو  اولة المكتب ؤلى ؤليها التعرف
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 (Clear Screen Policy):ياسة الشاشة النظيفة س .1.6.2

 

لا يجوز  رك الأجهزة الالكترونية المستخدمة دو  رقابةت ويجب أ   كو  مقفلة ويجب أ   .1.6.2.1

 .مرور كو  محمية بكلمة 

المارةت  أو لهم المر ص غير الأشرررخاص ؤن أنظار الكمبيو ر شررراشرررات إبعاد يتم أ  يجب .1.6.2.2

 .ممكنا ذل  كا  إذا

 غير النظام ظل إذا (windows) إلى ويندوز شرررررة  لب إؤادة الد ولي عرض ؤلى الشرررررا .1.6.2.3

 .دقائق (5) لمدة نشط

 .العملمكا   مغادرة قبل أجهز هم من الخرو   سجيل المستخدمين ؤلى يجب .1.6.2.4

 

 المعلومات: نقل .1.7

 

 أنها ؤلى-الحصرررررر سررررربيل ؤلى ليس ولكن-المتعلقة  يما يلي  جمي  المعلومات  عامل أ  يجب 1.7.1

ؤنهات  الإؤلا  أو نقلها أو المعلومات أو البيانات سة  ؤن بالإ صرررا  ي سرررم  ألا ويجب ةتسرررري

 وسي:

 .الطلاب رجاتد (أ

 المعلمو . (ب

 أوليا  الأمور. (ت

 مالية. معلومات (ث

  فاصيل ؤن الموارد البشرية. ( 

 للشبكة. البيانية الرسوم ( 

 الشفرات المصدرية للأنظمة. (خ

 ا فاقيات الخدمة. (د

 

 .صالات اللاسلكية لنقل أ  معلومات نساسة ما لم يتم  شفير الا صاللا يجوز استخدام الا  1.7.2

 الإلكتروني. البريد سياسة م  متوا قاً الإلكتروني البريد ؤبر المعلومات نقل يكو  أ  يجب 1.7.3

 .سماؤها يمكن نيث الرد أجهزة ؤلى الرسائل  ي الحساسة المعلومات  رك يجب لا 1.7.4
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 المحمولة: الأجهزة .1.8

 

ز اسررررتخدام الأجهزة الخاصررررة أو الأجهزة الإلكترونية الشررررخصررررية أو الا صررررال بالبنية لا يجو 1.8.1

 . طية من رئيس الدائرةالأساسية أو الشبكة دو  موا قة 

 وما المحمولة والأجهزة اللونية والهوا ف المحمولة الكمبيو ر أجهزة مثل المحمولة لأجهزةا 1.8.2

ية والتعليم وزارة من المقدمة ذل ت إلى ئب العملت يجب ألاّ  ترك غرضب الترب  ؤند  ي الحقا

 .الشخص الم  من ؤليها م  دائمًا  كو  أ  ويجب السفرت

 النسرررررر  لخادم معينة محمولة أجهزة ؤلى المهمة البيانات لكا ة انتيا ي نسرررررر  بعمل القيام 1.8.3

 .الانتيا ي  ي الوزارة

 .المحمولة الأجهزة ؤلى المهمة البيانات جمي   شفير 1.8.4

 نالة  ي المحمولة الهوا ف  ي للبيانات بعد ؤن المسرررر  ميزة اسررررتخدام خدمالمسررررت ؤلى يجب 1.8.5

لهم  المصر  غير ونصول الأشخاص المهمة البيانات  قدا   طر لمن  الجهاز  قدا  أو سرقة

 .ؤليها

 المحمول الجهاز ؤلى و مكينها النهاية نقطة  أمين  ثبيت من التأكد المسررررررتخدمين ؤلى يجب 1.8.6

نحوا إيا . الة    م 

 

 )الإنترنت(: استخدام الشبكة المعلوما ية سياسة .1.9

 

لا يسررم  لأ  شررخص بالا صررال بالإنترنت من  تالرسررمية  قطيجب اسررتخدام وصررلات الإنترنت  1.9.1

 .غير آمن للوزارة اً ت لأ  ذل  سيفت  منفة4Gأو  3G  لال جهاز كمبيو ر أو مودم

 .الأؤمال لإ مام للاستخدام إليها حتاجو ي الةين للموظفين  قط الإنترنت  دمات  و ير تمي 1.9.2

 واللوائ  القوانين ينته  آ ر شخص لأ  الإسا ة شخص لأ  يجوز لا الإنترنتت استخدام أثنا  1.9.3

 . هديد  أو إزؤاجي ملايقتي أو سمعتي أو  شويي المحلية أو

 أو لائقة غير معلومات أ   وزي  أو نشررررر أو  نزيل أو  حميل أو ؤرض شررررخص لأ  يجوز لا 1.9.4

 ؤلى قانونية غير أو  شررهيرية أو منتهكة أو مدنية مواد أو أ لام أو  اضررحة أو إبانية أو بةيئة

 .الم سسة مصادر استخدام أثنا  الإنترنت

 مصررادر باسررتخدام  دمات أو سررل  أ   قديم أو شررخصررية إؤلانات بنشررر شررخص لأ  يسررم  لا 1.9.5

 .الوزارة

ً  مقبول غير أو يموق  مسرررري  أو غير أ لاق لأ  الزيارة اؤتبار سرررريتم 1.9.6  جريمة بمثابة اجتماؤيا

 .الإلكترونية الجرائم لقانو  و قاً القانونية الدائرة إلى إنالتها ستتم  طيرة

خدام شررررررخص لأ  ينبغي لا 1.9.7 مات اسررررررت ية المعاملات لتخليص  ي الوزارة الإنترنت  د مال  ال

 .الشخصية
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 :الإلكتروني البريد استخدام سياسة .1.10

 

يجب ؤدم اسررررررتخدام ؤنوا  البريد  تبريد الإلكتروني سو لإنجاز أؤمال الوزارة  قط دمة ال  1.10.1

 .الإلكتروني المخصص للموظف لأغراض شخصية

 بأ  التشرررررهير أو للتحرش الإلكتروني البريد نظام اسرررررتخدام المسرررررتخدم أو للموظف يجوز لا 1.10.2

 .شخص

 الإلكتروني البريد وينؤنا د تر إلى بالأؤمال مر بطة غير أ بار مجموؤة إضرررررررا ة يجب لا 1.10.3

 بـالوزارة. الخاص

 رسائل إرسال أو  وجيي لإؤادة الإلكتروني البريد  دمة استخدام  رد أو مستخدم لأ  يجوز لا 1.10.4

 دا ل سررررروا  الآ رينت المسرررررتخدمين إلى ضرررررارة ملفات أو  يها  داا أو  يها مرغوب غير

 .الوزارة أو  ارجها

 معاملة سررو  ؤلى  نطو  إلكتروني بريد رسررائل أو مهينة  ملررايقة رسررائل إرسررال ينبغي لا 1.10.5

 .الوزارة أو  ارجها دا ل

نات أو المعلومات إرسرررررررال ينبغي لا 1.10.6 يا ية وزارة  خص التي الب  الحسررررررراب والتعليم إلى الترب

 .الشخصي

 للوزارة  ابعة مسرررتندات أو مر قات أو نسررراسرررة بيانات أو سررررية بيانات أ  إرسرررال ينبغي لا 1.10.7

 الدا لي المراسرررلة نظام اسرررتخدام الموظفين ؤلى يجب ذل ت من وبدلاً  تالإلكتروني البريد ؤبر

 .الغرض لهةا

  ينبغي الوزارةت  ار  شخص إلى نساسة معلومات كانت ضرورات العمل  قتلي إرسال إذا 1.10.8

 .المعلومات أمن مس ول قبل من المحدد النحو ؤلى المناسبة التدابير ا خاذ

 بي الخاصة الإلكتروني البريد رسائل جمي  من تيا يةان بنسخة الانتفاظ المستخدم ؤلى يجب 1.10.9

 .الإلكتروني بريد  لحساب بها  

 ينهي ؤندما إزالتي ويتم الدائرةت رئيس من بموا قة  قط الإلكتروني البريد نساب إنشا  يتم 1.10.10

 .التعليم وزارة التربية  ي مهامي المستخدم أو الموظف

  سررتهد ها التي المجموؤة أو الشررخص ؤلى ط ق الإلكتروني البريد ؤبر الرد يكو  أ  يجب 1.10.11

 .المعلومات

المسرئولية  ؤبارة إ لا  اسرتخدام الوزارة  ي الإلكتروني البريد مسرتخدمي جمي  ؤلى يجب 1.10.12

 أنت  كن لم إذا. الة  يحمل اسم المرسل إليي للشخص  قط مخصصة الرسالة سة " القائلة:

 إبلاغ يرجى. الإلكترونية الرسررالة سة   نسرر أو  وزي  أو بنشررر  قوم ألا يجب إلييت المرسررل

 الإلكترونية الرسررالة سة   لقيت قد كنت إذا الإلكتروني البريد  ريق ؤن الفور ؤلى المرسررل

 ." نظام  من الإلكتروني البريد سةا ونةف الخطأ  ريق ؤن

 لجهات التابعة التخزين و وادم الإلكتروني البريد أنظمة اسررتخدام المسررتخدمين ؤلى ي حظر 1.10.13

 المعاملات لإجرا  ( إل  MSN) Hotmail و (Yahoo) و (Google) مثل:  ارجية

 .التجارية الخاصة بالوزارة

 لنطرراق الإلكتروني البريررد رسررررررررائررل لجمي  الونيررد المررالرر  وزارة التربيررة والتعليم  عتبر 1.10.14

(@moe.om  أو@moe.gov.om  ت ولا يتوق)  أ   كو  سناك أية  صوصية الموظفو 

 الخاص الإلكتروني البريد نظام ؤلى اسررتقبالي أو إرسررالي أو بتخزيني قومو ي شرري  أ   ي

 بالوزارة.

 


